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Pilar Leén Sanz
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La mineria de datos o data mining es la aplicacion de algoritmaes a las grandes bases de datos, con el fin de
descubrir patrones y tendencias hasta ese momento desconocidas.
« Revisamos las cuestiones bioéticas relacionadas con la venta de datos de prescripcién farmacéutica.

RESULTADOS

C
LJ

Datos recogidos de forma obligada Beneficio econémico directo Beneficio para la industria far itica
- Datos anonimizados. - Farmacias - anooer las tendencias de prescripcion
+ Enviados voluntariamente por los farmacéuticos  «  empresas de mineria de datos +  Orientar mercadotecnia de los farmacos.
Maltiples intereses Perfiles de prescripcion médica
- Orden plblico/privado: de los pacientes; - Influye en las practicas de prescripcion.
de los profesionales; de la industria - La vulnerabilidad de los prescriptores y de los
- Consecuencias respecto a los costos de pacientes.
salud - La industria puede madificar los precios
0 0o - Laindustria puede plantear una comercializacién
agresiva
- Aumenta la inequidad en el acceso a la atencién
médica.
Seguridad/Confidencialidad Caracter internacional
- La anenimizacion no resuelve el problema de - Dimensiones supranacionales: las empresas
la privacidad. estan localizadas en diferentes paises.
- Las recetas proporcionan pruebas indirectas y - En el caso de IMS Health Inc., trabajé con
directas de diagnésticos. Wolters Kluwer Pharma Solutions, radicada en
- La mineria de datos implica la reutilizacién de ofro pais.

la informacion. .
Se ha reabierto, una vez

mas, el debate sobre la
propiedad de los datos

CONCLUSIONES

v Utilizar con fines lucrativos los datos obtenidos de las actividades asistenciales o de
investigacion, erosiona la confianza de la sociedad en el ambito biomédico.

¥ Es necesario que haya transparencia en las relaciones entre la industria y los gestores
sanitarios.

v La mineria de datos ha modificado los conceptos clasicos de confidencialidad.

v" Se han de desarrollar regulaciones que proporcionen confianza social y seguridad.
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Cuestiones eticas especificas
Big data y salud

* Cuestiones éticas relacionadas con la precision y validez y repercusion
social de los algoritmos

* Nuevos modos de obtencion y uso de datos
* Repercusion de la seudonimizacion y anonimizacion
* Problemas derivados de la posible identificacion individual o grupal
* La identificacion de perfiles.

* Nuevas formas de obtener el consentimiento para transferir datos
personales

* Relacion entre big data y la responsabilidad de |la decision profesional
 Compromiso de las Instituciones y Administraciones Publicas



Cuestion institucional

Comités Comités de

Bioética

Comités
Etica
Asistencial

Proteccion

ética de

De datos
datos

m . Vd . .
NATONAT ANSOGERGUIDE  UDGIVELSER  UNDERVISNING  ownaTionauT cener forerk FOFO cuestiones eticas:
* Uso responsable de los datos

* Crear un continuo debate ético sobre los datos
y sensibilizar a la sociedad

Rad og komiteer Etiske temaer Videnskab

DU ER HER: FORSIDE | RAD 06 KOMITEER | DATAETISK RAD | DATA ETHICS COUNCIL Miembros:
*  Académicos, Asesores legales
e CEO Danish IT
Data Ethics Council «  Chairman of the Danish Association of Masters and PhDs
*  CEO of Electronista Media and digital trend analyst
*  Director of Data & Analytics in Tryg

We contribute to the debate on digital solutions, data
*  CEO of the The Danish Health and Medicines Authority

and artificial intelligence.



Evaluacion de proyectos

* Muchos proyectos se proponen disefiar
herramientas de soporte a las decisiones o
herramientas de prediccion y diagndstico. En
el area de ciencias sociales se analiza el uso y
las consecuencias de la IA .

* Disminuir el riesgo requiere una intervencion
temprana con soluciones que afectan a
multiples contextos.

Comunicacion (Formacion; Transparencia)

Recomendaciones y regulaciones (publicas-sociales,
Orientacion experta)

Gestion de datos/modelos (Objetivos, los modelos;
soluciones del disefio; Auditoria de los algoritmos;
rotocolos de seguridad de datos; Complementar

os conjunto de datos)

Herramientas predictivas

Otros

IA generativa

Investigacidn basica

Decisiones herramientas soporte

Consecuencias de la IA

0,0 0,5 1,0 15 2,0 2,5 3,0 3,5

Stanford’s Institute on Human Centrered Artificial Intelligence
(HAI) since 2020



Evaluacion de proyectos

Hay investigaciones y proyectos en marcha para desarrollar
productos sin una revision ética.

o Lainterpretacion de la investigacidn con sujetos/datos humanos, algo mas
gue la recopilacién de datos de entrenamiento y las tareas de etiquetado de
datos

Existe una necesidad de contar con la experiencia de los
investigadores y al mismo tiempo que hayan recibido una
formacion ética especifica.

Investigadores deberian acreditar una formacion ética de
forma previa a participar en proyectos de investigacion

o Riesgos de las personas vs riesgos para la sociedad.
o Riesgos en las diversas fases de las investigaciones.

o Riesgos por el sesgo derivado del uso de data set con datos
histdricos defectuosos.

o Variaciones en la precision de los algoritmos segun tipo de
poblaciones (interacciones, variabilidad demografica o cultural

* “Estamos preguntando a los investigadores que consideren las
consecuencias de la investigacion a medio y largo plazo. Eso
significa pensar las implicaciones de una investigacion
implementada o utilizada y dirigir o intentar mitigar potenciales
consecuencias negativas. Pensar en las consecuencias puede
impactar en el diseio de la investigacion previa” (P017 ESR
feedback)

* “Aligual que con todas las soluciones automatizadas para la
atencion al paciente, existe el riesgo de un sesgo de
automatizacion, en el que dadas las incertidumbres en Ia
medicina, las presiones laborales y el agotamiento, podrian diferir
en las decisiones criticas a las recomendadas por los sistema
automatizados en lugar de confiar en su propio juicio. ” P010 ESR
statement, medicina

Stanford’s Institute on Human Centrered Artificial Intelligence (HAI) since
2020




Evaluacion de proyectos area salud

A federated network of Data Partners
Nuevas realidades

* Los datos son la materia prima. Se
necesitan datos clinicos y, si es posible,
“Datos reales” (Real World Data).

* Con la tecnologia de Procesamiento de
Lenguaje Natural es posible facilitar los
datos clinicos “reales” (RWD):

o profesionales e investigadores
o instituciones sanitarias

o empresas (de biotecnologia, de IA,
farmacéuticas)

Geographic spread of data partners. The shade of blue indicates
the # of data partners in that country (darker = more)

https://www.ehden.eu/datapartners/
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Cuestiones en la evaluacion ética de los proyectos

* Autorizacion de las personas fisicas (pacientes y profesionales)
* La cesion de datos clinicos anonimizados

* La transparencia en los usos secundarios de esos datos

* La “propiedad” de las bases de datos anonimizadas

* Establecer procedimientos para resolver discrepancias en la
informacion obtenida de forma previa a su aplicacion.



Cuestiones éticas en los proyectos de salud

Autorizacion de las personas fisicas (pacientes y profesionales)
o Nuevos procedimientos informativos y de solicitud de consentimiento, amplios o especificos

La cesion de datos clinicos anonimizados
o Estudio de impacto y de riesgos respecto a la proteccidon de datos de los proyectos.

La transparencia en los usos secundarios de esos datos
o ¢Exigir la evaluacion ética de los proyectos en que se utilicen?
o Justificacion del interés de la investigacion

La “propiedad” de las bases de datos anonimizadas
o Autorizacion del uso secundario de bases de datos, basado en un informe de un Comité de ética/ CEl.
o Establecer criterios sobre la conservacion de las bases de datos, aunque no contengan datos personales.

Establecer procedimientos para resolver discrepancias en la informacion obtenida de forma
previa a su aplicacion.
o Criterios éticos sobre calidad e impacto del tipo de datos en las personas y en grupos de personas

o Criterios de ética social



Evaluacion de proyectos

* Las buenas practicas dependeran del respeto a los derechos de las
personas, de la mejora que estas practicas pueden introducir, de la
promocion [de la salud] de la sociedad en general y del avance del
conocimiento cientifico.



